附件1：
[bookmark: _GoBack]网闸功能需求
1. 采用“2＋1”架构实现，即内网主机、外网主机、专用隔离模块；从而保证内外网隔离情况下的数据交换。
2. 为了保障数据的安全性，支持基于国产操作系统开发。
3. 支持策略规则的并发、命中数统计、规则完整性连接性检测等功能以方便管理人员排查业务情况。
4. 支持国标28181视频协议对接、支持35114的A、B、C级视频对接。
5. 支持WEB、FTP、POP3、SMTP等代理服务。邮件接收代理支持内容过滤，WEB代理具备域名黑白名单过滤、URL过滤、内容过滤、扩展名过滤和文件类型过滤以及病毒查杀功能。
6. 支持FTP服务器、FTP客户端、共享服务器、共享客户端等无客户端方式进行文件同步，支持专用客户端方式进行文件同步。
7. 支持数据库的同步，支持的数据库包括ORACLE、SYSBASE、ProstgreSQL、MYSQL、SQLSERVER等，支持国产数据库瀚高、人大金仓、达梦、优炫等数据库；支持手动全量同步、差量检测、差量同步、自动增量同步等同步方式，支持数据一对一、一对多的单向或双向同步。
8. 支持Oracle的RAC集群模式访问。
9. 设备有独立的管理接口并具有独立路由表，可管理产品的所有功能。
10. 支持一键配置向导和配置项搜索，可以实现各配置项进行快速模糊查询和配置，方便产品配置管理，支持产品配置加密非加密备份与恢复。
11. 支持主机检测、端口检测、路由跟踪、在线抓包、ARP检测、DNS检测、CURL检测等多维度的检测方式。
12. 支持接口以聚合、VLAN方式接入网络。
13. 支持接口状态图标化展示，可直观区分出已连接接口、未连接接口、管理接口等等；接口支持从地址配置、可单条配置、批量配置、支持导入、导出功能。
14. 支持抗扫描、抗攻击、ARP绑定、管理主机限制等自身防护功能。
15. 支持实时、历史信息统计与展示（IP统计会话、并发、新建、TOP、带宽、速率等信息）。
16. 具备对网络中发生的动态威胁进行监测跟踪能力。
17. 支持VRRP、HA两种双机热备，支持接口监听、目标探测等状态检测功能；支持配置自动同步、备机配置锁定，提供同步日志、主备切换日志等功能。

