附件1：
[bookmark: _GoBack]数据中心防火墙功能需求
1. 产品须支持网络层吞吐量≥40Gbps，应用层吞吐量≥25Gbps，全威胁吞吐量≥2Gbps，并发连接数≥420万，HTTP新建连接数≥19万，支持自带SSL VPN和IPSec VPN模块，其中IPSec VPN最大接入数≥6000；配置内存≥16G，硬盘容量≥256GB SSD，支持冗余电源，至少提供16个千兆电口、8个万兆光口SFP+，为防止设备关键信息泄露，设备禁止配置显示器等显示设备。
2. 产品须支持提供≥3年硬件质保和软件升级服务。
3. 产品须支持虚拟防火墙功能，须支持虚拟防火墙的创建和删除，须具备独立的接口、会话管理、应用控制策略、NAT等资源。 
4. 产品须支持多对一、一对多和一对一等多种地址转换方式，支持NAT44 、NAT46、NAT64、NAT66地址转换方式。
5. 产品须支持SYN Flood、ICMP Flood、UDP Flood、DNS Flood、ARP Flood等泛洪类攻击防护，支持IP地址扫描和端口扫描攻击防护。
6. 产品须支持多维度流量控制，支持基于IP地址、用户、应用、时间设置流量控制策略，保证关键业务带宽日常需求。
7. 产品须支持勒索病毒检测与防御功能，针对勒索病毒攻击设置专项安全策略。 
8. 产品须支持对常见Web应用攻击的防御功能，支持防御的攻击类型至少包括跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等类型。
9. 产品须支持服务器漏洞防扫描功能，并对扫描源IP进行日志记录和联动封锁
10. 产品须支持对SMTP、HTTP、FTP、SMB、POP3、HTTPS、IMAP等协议进行病毒防御。
11. 产品须支持被动监测和主动扫描的资产识别方式，通过梳理离线资产、高危端口开放、冗余端口以及可视化的拓扑关系图，直观地展示资产和资产之间的访问关系、访问细节协议端口等信息
12. 产品支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理。
13. 产品须支持用户账号安全保护功能，防止因账号被暴力破解导致的非法提权，避免账号恶意利用的攻击行为发生 
14. 产品支持主主、主备两种双机模式部署，支持当主机故障时，双机切换时不丢包，并可实现双机部署下升级不断网。
15. 产品须支持与采购人现有的服务器端杀毒软件进行联动对接管理，支持通过防火墙侧完成终端安全策略设置和内网终端安全软件的统一管理，当检测到某主机有僵木蠕毒时，可通过手动或自动化将恶意域名信息下发到终端安全软件做封锁遏制，支持管理员下发一键隔离指令，对服务器端恶意文件进行隔离； 
16. 产品须支持与采购人现有的态势感知平台对接联动，支持将防火墙产生的安全日志等数据上报至态势感知平台，并在态势感知平台进行威胁展示； 
17. 设备首次上线后，投标方需为采购人配备一名云端安全专家，对防火墙设备进行策略检查，并给出策略优化方案，确保设备处于最佳防护状态；
18. 支持节假日期间有应急专家在线服务，对发生的重大安全事件进行7*24H响应，并在节假日期间每日进行值守总结，组织服务群发送节假日值守总结快报；

